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ORDIN

Nr. 3005 - 42 din 19.08.2020 mun. Chisindu

Cu privire la aprobarea Contractului-tip
si conditiilor speciale de prestare si utilizare
a serviciilor electronice din posesia
Institutiei publice ,,Agentia de Guvernare Electronica”

In conformitate cu pect.11 subpct.3) si 9), pct.12 subpct.5) din Statutul
Institutier publice ,,Agentia de Guvernare Electronicda”, aprobat prin Hotararea
Guvernului nr.760/2010, cu modificarile ulterioare, si in temeiul pct.29 subpct.1), 2)
si 12) din Statutul Agentiei,

Directorul Institutiei publice ,,Agentia de Guvernare Electronica” emite
urmatorul ordin:

1. Se aproba:

1) Contractul-tip privind utilizarea serviciilor electronice din posesia
Institutiei publice ,,Agentia de Guvernare Electronica”, conform anexei nr.1;

2) Conditii speciale de prestare si utilizare a serviciului guvernamental de
notificare electronica (MNotify), conform anexei nr.2.

2. Sectia management produse de platforma a Directiei management proiecte
si produse, cu suportul Directiei juridice, prin intermediul persoanelor responsabile,
va asigura elaborarea conditiilor speciale de prestare si utilizare pentru celelalte
servicii electronice aflate in posesia Institutiei publice ,,Agentia de Guvernare
Electronica”.

3. Prezentul ordin se pune in aplicare incepand cu 01 septembrie 2020.

4. Prezentul ordin se aduce la cunostinta efectivului Institutiei publice
,2Agentia de Guvernare Electronica”.

5. Controlul asupra executdrii prezentului ordin il voi exercita personal.
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Anexanr. 1

la Ordinul Directorului Institutiei publice ,,Agentia de Guvernare Electronica”
nr. 3005-42 din 19 august 2020

., Cu privire la aprobarea Contractului-tip si conditiilor speciale

de prestare si Utilizare a serviciilor electronice

din posesia Institutiei publice ,, Agentia de Guvernare Electronica”

CONTRACT-TIP
PRIVIND UTILIZAREA SERVICIILOR ELECTRONICE
din posesia Institutiei publice ,,Agentia de Guvernare Electronica”

nr.
mun. Chisindu ’ ” 20

I. PARTILE CONTRACTULUI

1.  Institutia publica ,,Agentia de Guvernare Electronica” (in continuare — Prestator),
reprezentat/a de catre
, pe de o parte,

§1 (numele, prenumele, functia detinuta )
(in continuare — Beneficiar) ,
reprezentat/a
(denumirea entitatii)
de catre , pe de
alta parte,

(numele, prenumele, functia detinuta)

numite in continuare impreuna ,,Parti”, iar separat ,,Parte”,

urmarind scopul colaborarii stranse pentru imbunatatirea accesului, a eficientei si calitatii
prestdrii pe teritoriul Republicii Moldova a serviciilor publice persoanelor fizice si juridice,
oferirea serviciilor guvernamentale de calitate, intensificarea promovarii platformelor tehnologice
si a serviciilor electronice,

fiind convinse cd activitatile comune pot stimula implementarea tehnologiilor
informationale si comunicatiilor in activitatea autoritatilor publice centrale, altor institutii publice
s private,

au convenit asupra celor ce urmeaza.

1. OBIECTUL CONTRACTULUI

2. Obiectul Contractului il reprezinta Serviciile electronice din posesia Prestatorului (in
continuare - Servicii), furnizate de catre acesta Beneficiarului.

3. Serviciile furnizate, Conditiile generale de prestare si utilizare a serviciilor electronice
din posesia Prestatorului si Conditiile speciale de prestare si utilizare specifice fiecarui Serviciu
furnizat de Prestator, sunt stabilite in anexele la prezentul Contract.

I11. PRETUL CONTRACTULUI

4.  Costul Serviciilor determinat de catre Prestator, in conformitate cu Metodologia de
calculare a tarifelor la serviciile prestate contra platd de Institutia publica ,,Agentia de Guvernare
Electronica”, aprobata prin Hotararea Guvernului nr.760/2010, este indicat n anexele la Contract.

5.  Plata se face in lei moldovenesti, in termen de 10 de zile de la receptia facturii de la
Prestator.

6.  Pentru achitarea cu intarziere a platii pentru Servicii, conform prezentului Contract, se

percepe o penalitate de 0,1% din suma restanti, calculati pentru fiecare zi de intarziere.*

L Punctele 4-6 sunt aplicabile doar in cazul contractelor cu titlu oneros semnate cu persoane fizice sau persoane juridice
de drept privat.
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Dupa caz:

7. Costul serviciilor prestate de catre Prestator conform prezentului Contract se stabileste
in conformitate cu Metodologia de calculare a tarifelor la serviciile prestate contra plata de
Institutia publica ,,Agentia de Guvernare Electronica”, aprobata prin Hotararea Guvernului
nr.760/2010, si sunt acoperite de cétre Prestator din contul mijloacelor financiare prevazute in
acest scop in legea bugetului de stat pe anul respectiv.

8.  Serviciile, care constituie obiect al prezentului Contract sunt prestate Beneficiarului Tn
mod gratuit.?

IV. DURATA CONTRACTULUI

9.  Contractul intrd in vigoare la data semndrii lui de catre Parti si este Incheiat pe o
perioada nedeterminata.

V.DREPTURILE SI OBLIGATIILE PARTILOR

10. Prestatorul are dreptul:

a)  sa solicite de la Beneficiar informatii suplimentare justificatoare pentru Serviciile
solicitate;

b) sd solicite Beneficiarului inlaturarea neconformitdtilor si vulnerabilitatilor din
sistemele acestuia;

€)  sasuspende prestarea Serviciilor in conditiile pct. 16 din Contract;

d)  sa solicite si sa obtina de la Beneficiar informatie referitoare la nivelul de satisfactie
privind serviciile utilizate.

11. Beneficiarul are dreptul:

a)  sabeneficieze de Serviciile stabilite in anexele la Contract, prestate in conformitate cu
nivelul agreat de servicii;

b)  si solicite asistentd metodologica Prestatorului in vederea utilizarii cat mai eficiente a
Serviciilor;

C)  sa solicite suportul Prestatorului in investigarea, solutionarea si inlaturarea erorilor
apdrute 1n procesul utilizarii Serviciilor;

d) sainainteze Prestatorului pretentii privind Serviciile acordate.

12. Prestatorul este obligat:

a)  saasigure prestarea Serviciilor in volumul agreat de catre Parti;

b)  sa asigure functionarea neintrerupta si eficientd a Serviciilor;

C)  sadesemneze persoane responsabile de interactiunea cu Beneficiarul;

d) sa informeze imediat Beneficiarul despre depistarea vulnerabilitatilor din sistemele
acestuia, ce pot afecta prestarea Serviciilor;

e) sa acorde Beneficiarului suport metodologic pentru integrarea sistemelor
informationale ale acestuia cu Serviciile;

f)  saasigure Beneficiarului asistenta necesara in legatura cu Serviciile solicitate, inclusiv
sa solutioneze reclamatiile si sesizarile acestuia.

13. Beneficiarul este obligat:

a) sa suporte costurile pentru integrarea serviciilor Beneficiarului cu Serviciile
Prestatorului, inclusiv pentru modificarea sistemelor informationale ale Beneficiarului, asigurarea
canalelor securizate de comunicare, precum si alte cheltuieli aferente de conectare;

b)  sa utilizeze Serviciile in strictda conformitate cu regulile stabilite Tn prezentul Contract
si cadrul normativ aplicabil;

c)  sainformeze imediat Prestatorul despre depistarea vulnerabilitatilor Serviciilor;

d) sdnuexploateze vulnerabilitatile si performanta Serviciilor, daca o asemenea utilizare
poate cauza perturbarea integrald sau partiala a functiondrii Serviciilor;

e)  sa obtina si gestioneze, pe cont propriu, certificatele cheilor publice, pentru fiecare
sistem informational detinut, care urmeaza a fi integrate cu Serviciile;

2 Punctele 7 si 8 sunt aplicabile doar in cazul contractelor cu titlu gratuit semnate cu autoritatile/institutiile publice si
prestatorii de servicii publice.
3



f)  sa desemneze persoane responsabile pentru interactiunea cu Prestatorul;
g) sanurevanda Serviciile catre terte persoane.

VI. ACTIVAREA SERVICIILOR

14. Activarea Serviciilor are loc: dupd semnarea de catre Parti a Contractului sau dupa
modificarea Contractului prin inserarea unor Servicii noi.

15. Ordinea de activare si utilizare a Serviciilor este stabilita in anexele la Contract, in mod
individual pentru fiecare Serviciu.

VIl. SUSPENDAREA SI MODIFICAREA CONTRACTULUI

16. Prestarea serviciilor poate fi suspendata in urmatoarele cazuri:

a) lasolicitarea Beneficiarului;

b)  1in caz de incidente de proportii sau situatii de criza;

C) in cazul in care continuarea prestarii Serviciilor implica riscuri semnificative de
securitate pentru resursele informationale de importanta publica;

d) 1n cazul in care se constata faptul ca Beneficiarul utilizeaza Serviciile in scopuri
interzise de lege;

e)  1ncazul in care Beneficiarul nu-si indeplineste obligatiile sale conform Contractului;

f)  1nalte cazuri stabilite de cadrul normativ aplicabil.

17. Suspendarea prestarii Serviciilor din initiativa Prestatorului implicd informarea
obligatorie a Beneficiarului.

18. Prestatorul isi rezerva dreptul de a modifica oricare dintre prevederile cuprinse in
prezentul Contract, notificaind Beneficiarul asupra modificarilor propuse cu cel putin 30 zile
inainte ca modificarea sa devina efectiva.

19. Notificarea Beneficiarului se realizeaza in forma electronica si se transmite la adresa
electronica comunicata de catre acesta.

20. Beneficiarul are dreptul de a denunta unilateral Contractul integral sau partial in partea
de tine de conditiile speciale de utilizare a unui serviciu, in termenul prevazut la pct. 18, daca nu
accepta modificarile propuse, fara a fi obligat la plata vreunei despdgubiri catre Prestator, in caz
contrar considerandu-se ci a acceptat modificirile propuse.®

VIII. INCETAREA CONTRACTULUI

21. Contractul Inceteazd in urmatoarele situatii:

a)  prin acordul Partilor;

b) prin rezolutiune, in cazul in care una dintre Parti nu isi executd sau executa
necorespunzator obligatiile contractuale;

c) 1norice alte cazuri prevazute in Contract sau stabilite de cadrul normativ aplicabil.

22. Incetarea contractului nu exonereaza Partile de raspundere pentru obligatiile rezultand
din Contract pand la data Incetarii sau ca urmare a incetarii acestuia.

IX. CIRCUMSTANTE CARE JUSTIFICA NEEXECUTAREA

23. Neexecutarea obligatiilor asumate in baza prezentului Contract, se justifica numai in
cazul intervenirii unui impediment semnificativ In afara controlului Partilor, care nu poate fi in
mod rezonabil evitat sau depdsit, sau consecintele caruia nu pot fi in mod rezonabil evitate sau
depasite.

24. 1n cazul In care impedimentul justificator este temporar, neexecutarea este justificati
doar pe durata existentei impedimentului.

25. Partea care se confruntd cu un impediment care justifica neexecutarea, are obligatia de
a notifica cealaltd parte despre impediment si efectele lui asupra capacitatii de a executa n termen
de cel mult 5 (cinci) zile.

3 Punctul 20 este aplicabil doar Tn cazul contractelor cu titlu oneros semnate cu persoane fizice sau persoane juridice
de drept privat.
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26. Impedimentul justificator nu exonereaza Partile de plata despagubirilor dacd
impedimentul justificator a aparut dupa neexecutarea obligatiei, cu exceptia cazului cand Partea
respectivd nu ar fi putut, oricum, din cauza impedimentului, sa beneficieze de executarea
obligatiei.

X. SOLUTIONAREA LITIGIILOR

27. Litigiile care decurg din prezentul contract se solutioneaza pe cale amiabila, prin
negocieri directe Intre Parti.

28. Procedura prealabila de solutionare a litigiilor, prin negocieri directe, nu limiteaza
dreptul Partilor de a se adresa, ulterior acestei proceduri, instantei judecatoresti.

XI. DISPOZITII FINALE

29. Prezentul Contract este Intocmit in limba romana si intrd in vigoare la data semnarii
electronice de catre Parti.

30. Toate anexele si acordurile aditionale la prezentul Contract reprezinta parti integrante
ale Contractului si devin obligatorii odatd cu semnarea lor de catre reprezentantii autorizati ai
Partilor.

31. Tncazul reorganizarii sau schimbarii denumirii Partilor, functiile lor privind executarea
prevederilor prezentului Contract sunt preluate de catre succesorii in drepturi.

32. In solutionarea chestiunilor care nu sunt reglementate de prezentul Contract, Partile se
conduc de prevederile cadrului normativ aplicabil.

XIl. DATELE PARTILOR

PRESTATOR BENEFICIAR
Institutia publica ,,Agentia de Guvernare

Electronica”

Adresa postala: Adresa postala:
Telefon: Telefon:

Banca: Banca:

Cod banca: Cod banca:
Cod IBAN: Cod IBAN:
Cod fiscal: Cod fiscal:

XI11. SEMNATURILE PARTILOR:

PRESTATOR BENEFICIAR
(semnat electronic) (semnat electronic)
(numele, prenumele, functia detinuta) (numele, prenumele, functia detinutd)



Anexa
la Contractul-tip privind utilizarea serviciilor electronice
din posesia Institutiei publice ,, Agentia de Guvernare Electronica”

CONDITII GENERALE
DE PRESTARE SI UTILIZARE A SERVICIILOR ELECTRONICE
din posesia Institutiei publice ,,Agentia de Guvernare Electronica”

1.  Conditiile generale de prestare si utilizare a serviciilor electronice din posesia
Institutiei publice ,,Agentia de Guvernare Electronica” (in continuare — Conditii generale)
stabilesc nivelul de calitate la prestarea Serviciilor, procesele de interactiune dintre Parti, in
vederea prestarii si utilizarii Serviciilor, responsabilitétile individuale ale Partilor, precum si alte
aspecte tehnice, organizatorice si organizationale.

2.  Prezentele Conditiile generale sunt aplicabile la prestarea si utilizarea serviciilor
electronice din posesia Prestatorului si sunt completate de Conditiile speciale de utilizare a fiecarui
serviciu electronic. In caz de neconcordante intre Conditiile generale si Conditiile speciale,
prioritate au cele din urma.

3. Integrarea cu Serviciile

Integrarea sistemelor informationale/serviciilor electronice ale Beneficiarului cu Serviciile
Prestatorului se efectueaza in conformitate cu ansamblul de masuri organizatorice, administrative
si tehnice necesare de a fi intreprinse pentru a realiza integrarile.
ale Beneficiarului se realizeaza prin interfete programatice (API) sau printr-un serviciu web.

Procesul de integrare cu Serviciile include urmatoarele activitati:

a) semnarea Contractului, prezentelor Conditii si Conditiilor speciale de prestare si
utilizare specifice fiecarui Serviciu furnizat de Prestator;

b) crearea contului in serviciul electronic guvernamental de autentificare si control al
accesului (MPass) si inregistrarea sistemelor informationale ce urmeaza a fi integrate cu Serviciile;

C)  desemnarea de cdtre Parti a persoanelor responsabile;

d) transmiterea de catre Prestator a documentatiei tehnice de integrare;

e) initierea de catre Beneficiar a pregatirii tehnice, administrative si organizatorice a
procesului de integrare;

f)  realizarea de catre Beneficiar a masurilor tehnice de integrare, inclusiv testarea si
exploatarea experimentala;

g) testarea de catre Beneficiar a conformitatii solutiei integrate cu documentatia tehnica
si remiterea rezultatelor Prestatorului;

h)  validarea de catre Prestator a corectitudinii integrarii;

1)  inregistrarea de catre Prestator a Beneficiarului in mediul de productie si oferirea
informatiei necesare pentru integrarea pe mediul de productie;

J)  configurarea si testarea solutiei de integrare pe mediul de productie.

In cazul utilizarii certificatelor cheilor publice pentru autentificare, Beneficiarul trebuie sa
detind certificate ale cheilor publice pentru testarea si operarea fiecarui sistem informational ce
urmeaza a fi integrat cu oricare din Serviciile furnizate de Prestator.

4.  Implementarea Serviciilor

a)  Documentatia tehnica

Prestatorul elaboreaza si actualizeazd documentatia tehnicd aferentd Serviciilor.
Documentatia trebuie sd contind informatii suficiente pentru ca echipa de dezvoltatori a
Beneficiarului sd poatd elabora interfetele de integrare a sistemelor sale cu Serviciile.

Prestatorul informeaza Beneficiarul despre noile versiuni si modificarile importante la
documentatia tehnica aferentd Serviciilor prestate.



b)  Mediul de testare

Pentru efectuarea testarilor functionale ale Serviciilor Prestatorului si integrarea Sistemelor
informationale/serviciilor electronice ale Beneficiarului cu Serviciile Prestatorului, Prestatorul
pune la dispozitia Beneficiarului un mediu de test pentru Serviciile sale. Mediul de test poate fi
utilizat de Beneficiar in urmatoarele cazuri:

- la integrarea unui nou sistem/serviciu cu Serviciile Prestatorului, pentru efectuarea
testarilor;

- la aparitia unor probleme semnificative in mediul de productie. In aceste situatii,
utilizarea mediului de testare poate fi solicitata atat de Beneficiar, cat si de Prestator;

- la implementarea modificarilor importante pentru Serviciile Prestatorului.

Interactiunea cu mediul de testare al Serviciilor se face in mod similar cu interactiunea cu
mediul de productie. In scopul evitirii compromiterii certificatelor cheilor publice in mediul de
test si mediul de productie se utilizeaza certificate diferite.

C)  Implementarea modificarilor pentru Servicii

Prestatorul poate implementa, in caz de necesitate, modificari de infrastructurd sau
functionale aferente Serviciilor. Aceste modificari pot necesita testarea prealabild a implementarii
atat n mediul de testare, cat si in mediul de productie. Prestatorul informeaza cu 5 zile lucratoare
in prealabil despre necesitatea efectuarii testelor si comunica Beneficiarului planul de testare.

Beneficiarul este obligat sa participe la testele initiate de Prestator, conform planului de
testare.

5. Prestarea Serviciilor

a)  Operarea Serviciilor

Prestatorul asigura buna functionare si disponibilitatea Serviciilor la nivelul stabilit.
Functiile disponibile ale Serviciilor pot fi ulterior completate/modificate de catre Prestator,
conform procedurilor stabilite de prezentele Conditii.

b)  Acceptarea Serviciilor

Acceptanta serviciilor se efectueaza conform clauzelor prevazute in Contract si in prezentele
Conditii. La acceptanta Serviciilor, Beneficiarul analizeaza informatia continutd in rapoartele
privind nivelul serviciilor. Beneficiarul poate solicita informatie aditionala ce ar confirma datele
indicate Tn rapoartele respective.

6. Nivelul Serviciilor

a) Perioada de disponibilitate

Serviciile sunt disponibile 7 zile pe sdptamand, cu program continuu. Perioada garantata
pentru nivelul agreat de disponibilitate a Serviciilor este in cadrul orelor de lucru. Tn afara acestei
perioade, Prestatorul asigura disponibilitatea Serviciilor in baza principiului ,,cel mai bun efort”.

b)  Nivelul de disponibilitate

Nivelul de disponibilitate a Serviciilor stabileste timpul de functionare/nefunctionare a
Serviciilor prestate si nivelul de performantd garantata a acestora. Nivelul de disponibilitate a
Serviciilor este definit de parametrii ce urmeaza.

Nivelul garantat de disponibilitate a Serviciilor este de minimum 99,5% mediu lunar n
perioada garantatda de disponibilitate. Aceasta inseamna ca, pe parcursul unei luni, timpul
cumulativ de inaccesibilitate neplanificata a Serviciilor In perioada garantatd de disponibilitate,
nu depdseste 3,6 ore. Timpul acesta nu include lucrdrile planificate de mentenanta.

c)  Nivelul de accesibilitate

Serviciile pot fi accesate de Beneficiar si de utilizatorii sdi finali prin intermediul retelei
Internet. Este responsabilitatea Beneficiarului si a utilizatorului final al acestuia sa asigure
conexiunea sa la Internet.

d)  Continuitate si restabilire
Prestatorul implementeaza proceduri de continuitate menite sd asigure posibilitatea

.....



Tabelul 1

Denumirea Tipul copierii Periodicitatea Perioada Locul de stocare
componentei de rezerva de creare de pastrare
Servicii Deplin Saptamanal 3 saptamani Centrul de date
electronice
Incremental Zilnic 7 zile Centrul de date

Tn cazul unor incidente care au afectat integritatea datelor Serviciilor, Prestatorul asigura
restabilirea serviciului dupa cum urmeaza:

- timpul obiectiv pentru restabilire (RTO) — nu mai mult de 4 ore;

- momentul obiectiv pentru restabilire (RPO) — 1 zi.

Timpul obiectiv pentru restabilire, specificat mai sus, este valabil in perioada orelor de lucru.
Prestatorul asigura, n afara orelor de lucru, disponibilitatea Serviciilor in baza principiului ,,cel
mai bun efort”.

e)  Raportarea privind nivelul Serviciilor

Prestatorul opteaza pentru prestarea transparenti a Serviciilor citre Beneficiar. In acest scop,
Prestatorul prezinta cu regularitate Beneficiarului rapoarte privind nivelul serviciilor. Structura si
continutul rapoartelor respective sunt stabilite de Prestator. Beneficiarul poate formula propuneri
privind continutul rapoartelor de monitorizare a Serviciilor. Rapoartele prezentate, regularitatea si
modalitatea de prezentare a acestora sunt stabilite in Tabelul 2.

Tabelul 2
Tipul Continutul Destinatia Regularitatea
raportului
Raport privind | Nivelul de Raportul este prezentat Lunar, in forma
nivelul disponibilitate a in scopul asigurarii electronica.
Serviciilor Serviciilor, intreruperi | transparentei privind
planificate, incidente | prestarea Serviciilor
raportate, solicitari de | la nivelul agreat de
suport Prestator
Raport privind | Numarul de tranzactii | Raportul este Tntocmit Lunar, in forma
volumul realizate prin pentru a servi electronica.
Serviciilor intermediul Serviciilor | la calcularea nivelului
de utilizare a Serviciilor
Prestatorului pentru
Beneficiar
7. Lucrari de mentenanta

Pentru mentinerea nivelului agreat al Serviciilor, Prestatorul efectueazd lucrari de
mentenantd. Tipul lucrdrilor de mentenanta si angajamentele Prestatorului privind notificarea
Beneficiarului, perioada si durata acestora sunt stabilite in tabelul 3.

Tabelul 3

Tipul lucrérilor Notificare Perioada si durata lucrari

de mentenanta Beneficiar
Lucrari de mentenanta Cu 5 zile lucratoare | Durata acestor lucrari nu depaseste
ordinare n prealabil 4 ore
Lucrari de mentenantd majore | Cu 10 zile lucratoare | Durata acestor lucrdri nu depaseste

n prealabil 24 ore

Lucréri de mentenanta Cu notificarea Pot fi efectuate in orice perioada.
urgente, neefectuarea imediat ce afost | Durata acestor lucrari nu depaseste 2
imediatd a cdrora poate decisd initierea lor | ore. Rezultatele efectudrii lucrarilor
conduce la indisponibilitatea sunt comunicate Beneficiarului la
serviciilor sau poate afecta cerere
functionarea acestora




Prestatorul efectueaza lucrarile de mentenantd cu impact minim asupra parametrilor de
functionalitate si disponibilitate a Serviciilor. Prestatorul comunica Beneficiarului prin notificare
perioada lucrarilor.

8.  Suport si reclamatii

a)  Persoane responsabile

Partile desemneazd cate o persoand responsabilda (la necesitate, pentru fiecare serviciu
electronic) de interactiunea intre ei si informeaza cealaltd Parte despre persoana desemnata si
informatia de contact a acesteia (numele, prenumele, functia, nr. telefon, e-mail, etc.), in termen
de maxim 3 zile de la semnarea Contractului sau modificarea acestuia, prin inserarea unui nou
serviciu. Schimbarea persoanei responsabile se face conform aceleiasi proceduri.

b)  Serviciul Suport Clienti

Suportul operational la utilizarea Serviciilor este asigurat de catre Prestator prin intermediul
Serviciului Suport Clienti (SSC). Beneficiarul poate contacta SSC in urméatoarele scopuri:

- pentru raportarea unui incident sau a unei probleme legate de utilizarea Serviciilor;

- pentru a solicita realizarea anumitor activitati si actiuni ce sant in responsabilitatea
Prestatorului conform prezentului Contract;

- pentru a solicita informatie si consultanta in vederea utilizarii Serviciilor.

Prestatorul creeaza conturi de utilizator Tnh cadrul Sistemului Service Desk (SSD) pentru
persoanele desemnate de Beneficiar. Pentru fiecare persoana responsabild vor fi expediate datele
de acces la SSD. Persoanele responsabile ale Beneficiarului acceseaza SSD si modifica parola
initial stabilita de Prestator. In cazul in care asemenea conturi sant deja detinute de persoanele
responsabile, aceasta etapa este omisa.

Toate actiunile in cadrul SSD realizate cu utilizarea conturilor detinute de persoanele
responsabile ale Beneficiarului sént atribuite si asumate exclusiv de Beneficiar.

Prestatorul poate elabora, mentine in stare actuala si pune la dispozitia Beneficiarului ghiduri
de utilizator pentru Serviciile pe care le presteaza, precum si altd informatie de suport privind cele
mai frecvente intrebari, probleme si solutii.

In cazul in care Beneficiarul intimpina dificultati de orice natura la utilizarea Serviciilor,
acesta poate Intreprinde, in ordinea indicatd, urmatoarele actiuni:

- sa consulte ghidurile utilizatorului in vederea asigurarii corectitudinii actiunilor sale si
identificarii eventualelor solutii;

- sa consulte alta informatie de suport pusd la dispozitie de cealalta (de exemplu, pe
pagina web a SSC);

- sd apeleze SSC.

Prestatorul ofera Beneficiarului posibilitatea de a contacta SSC prin urmatoarele
modalitati:

- transmiterea unei interpeldri prin interfata web a SSD;

- expedierea unui e-mail,

- efectuarea unui apel telefonic.

Programul de lucru al SSC este intervalul de timp cuprins intre orele 08:00 si 17:00 in zilele
de lucru.

Toate interpelarile Beneficiarului se inregistreaza in SSC, operat de Prestator.

Beneficiarul detine acces la informatia relevantd pentru el din SSD, inclusiv: solicitari pentru
servicii, solicitari de informatie, incidente inregistrate, rapoarte privind nivelul serviciilor.
Beneficiarul poate accesa SSD prin intermediul persoanelor responsabile desemnate. Prestatorul
pune la dispozitia persoanelor respective ghidurile de utilizare a SSD. Persoanele responsabile ale
Beneficiarului se conduc la accesarea SSD de aceste ghiduri.

9.  Gestiunea incidentelor

a) Clasificarea incidentelor

Incident aferent Serviciilor este considerat orice eveniment neplanificat ce a afectat sau ar fi
putut afecta disponibilitatea si indicatorii de performantd ai Serviciilor.



Partile conlucreaza strans in vederea prevenirii incidentelor si solutiondrii operative a celor
produse pentru a minimiza impactul acestora asupra Serviciilor. Efortul si prioritatea acordate
pentru solutionarea unui incident trebuie sa fie conforme regulilor stabilite la acest capitol.

Orice incident este clasificat din punctul de vedere al impactului si al urgentei. Impactul

Urgenta incidentului caracterizeaza operativitatea cu care acesta trebuie solutionat, pentru a
minimiza impactul incidentului asupra celeilalte Parti.

Prioritatea de escaladare si solutionare a incidentelor se stabileste in functie de impactul si
urgenta incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit n

tabelele 4, 5 si 6.

Tabelul 4
Stabilirea prioritatii de solutionare a incidentelor
Gradul de urgenta Nivelul impactului incidentului
al incidentului Inalt Mediu Redus
Urgenta Inalt Critic Inalt Mediu
Mediu Inalt Mediu Redus
Redus Mediu Redus Neglijabil
Tabelul 5
Evaluarea urgentei incidentului
Gradul de . . <
o Descrierea gradului de urgenta
urgenta
Inalt Un incident este estimat ca avand nivelul urgentei ,,Inalt” in una sau mai
multe din urmatoarele cazuri:
- pagubele provocate de incident cresc extrem de rapid;
- existd activitati si operatiuni critice pentru activitatea Beneficiarului ce
trebuie sa fie efectuate imediat;
- reactiunea imediata poate preveni riscuri legale majore sau de securitate
(protectie) a informatiei.
Mediu Un incident este estimat ca avand nivelul urgentei ,,Mediu” in una sau
mai multe din urmatoarele cazuri:
- pagubele provocate de incident cresc considerabil Tn timp;
- exista activitdti si operatiuni importante pentru activitatea
Beneficiarului ce trebuie sa fie efectuate imediat;
- reactiunea operativd poate preveni riscuri legale moderate sau de
securitate a informatiei.
Redus Un incident este estimat ca avand nivelul urgentei ,,Redus” in una sau mai
multe din urmatoarele cazuri:
- pagubele provocate de incident nu cresc sau cresc relativ putin in timp;
- activitatile si operatiunile afectate nu trebuie continuate imediat;
- nu existd riscuri semnificative legale sau de securitate a informatiei
semnificative.
Tabelul 6
Evaluarea impactului incidentului
Nivelul . . - .
. . Descrierea nivelului impactului
impactului
Tnalt Un incident este estimat ca avand nivelul impactului ,Inalt” in una sau

mai multe din urmatoarele cazuri:

- activitatile cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organizatiei Beneficiarului si
afecteaza utilizatori externi, reputatia si imaginea Beneficiarului;
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- exista riscuri legale si financiare majore pentru Beneficiar;

- au avut loc pierderi semnificative de informatie criticd din cadrul
sistemelor Beneficiarului.
Mediu Un incident este estimat ca avand nivelul impactului ,,Mediu” in una sau
mai multe din urmatoarele cazuri:

- activitatile importante ale Beneficiarului sunt intrerupte sau activitatile
cheie sunt desfasurate cu dificultate;

- incidentul a afectat utilizatorii interni si un numar nesemnificativ de
utilizatori externi;

- exista riscuri legale si financiare semnificative pentru Beneficiar;

- au avut loc pierderi nesemnificative de informatie din cadrul
sistemelor Beneficiarului.
Redus Un incident este estimat ca avand nivelul impactului ,,Redus” in una sau
mai multe din urmatoarele cazuri:

- activitatile interne nesemnificative ale Beneficiarului sunt intrerupte,
sau activitatile importante sunt desfasurate cu dificultate;

- _incidentul a afectat doar utilizatori interni ai Beneficiarului.

b)  Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar catre SSC, conform procedurilor
stabilite la pct. 8. In toate cazurile de incident, modalitatea preferatd de raportare a unui incident
este prin intermediul SSD. Exceptie face cazul cand SSD nu este disponibil pentru persoanele
responsabile ale Beneficiarului. In acest caz, incidentul se raporteaza prin e-mail sau apel telefonic
catre SSC.

Prestatorul reactioneaza la incidentele raportate de Beneficiar, conform regulilor din tabelul
7. Regulile se aplica pentru perioada orelor de lucru. In afara orelor de lucru, solutionarea
incidentelor se bazeaza pe principiul ,,cel mai bun efort”.

Tabelul 7
Solutionarea incidentelor in functie de prioritatea lor

Prioritatea Timpul de reactie Timpul de solutionare
incidentului a Prestatorului

Critica 5 minute cel mult 2 ore

Inalta 15 minute cel mult 4 ore

Medie 1 ora cel mult 8 ore

Redusa 2 ore cel mai bun efort
Neglijabila 4 ore cel mai bun efort

La raportarea unui incident, Beneficiarul stabileste nivelul impactului si nivelul urgentei
solutionarii incidentului, in baza regulilor de clasificare a incidentului. Ulterior, prioritatea de
solutionare a incidentului este determinata conform algoritmului de la sectiunea ,,Clasificarea
incidentelor”.

SSC al Prestatorului poate contacta persoana ce a raportat incidentul pentru a preciza
informatia oferita de Beneficiar. De comun acord cu aceasta, Prestatorul poate revizui nivelul
impactului si nivelul urgentei solutionarii incidentului. Beneficiarul are, de asemenea, posibilitatea
sa revizuiascd ulterior clasificarea stabilita initial. Revizuirea poate fi necesard in functie de
progresele solutionarii incidentului.

Prestatorul investigheaza cauza incidentului si identificd masurile necesare a fi Intreprinse
pentru solutionarea acestuia. Pe tot parcursul solutiondrii incidentului, Prestatorul ofera
Beneficiarului informatia privind progresele facute in vederea solutionarii incidentului.
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Persoanele responsabile ale Prestatorului pot solicita implicarea persoanelor responsabile ale
Beneficiarului la solutionarea incidentului. Conlucrarea este necesard in vederea diminudrii
impactului incidentului si solutiondrii operative a acestuia.

Un incident se considera solutionat atunci cand serviciul este restabilit pentru Beneficiar, la
nivelul stabilit conform prezentelor Reguli. Dupa solutionarea incidentului, SSC al Prestatorului
modifica statutul incidentului in cadrul SSD si informeaza Beneficiarul despre acest fapt. in cazul
in care nu este de acord cu nivelul de solutionare a incidentului, Beneficiarul poate solicita
deschiderea repetati a incidentului. in caz contrar, incidentul se considera inchis.

Toate incidentele raportate de Beneficiar sunt Tnregistrate in cadrul SSD. Tn SSD este
pastratd informatia privind istoria actiunilor aferente gestiunii incidentului, pana la solutionarea
completd a acestuia. Beneficiarul poate accesa Registrul incidentelor raportate si vizualiza
informatia istorica aferenta gestiunii acestora.

Prestatorul poate utiliza informatia privind incidentele produse in scopul imbunatatirii
calitatii Serviciilor si neadmiterii repetarii incidentelor.

Prestatorul incurajeaza Beneficiarul sa raporteze orice incident sau suspiciune de incident.
Acest fapt permite imbunatatirea continua a nivelului Serviciilor prestate.

c) Escaladarea incidentelor

Tn cazul Tn care un incident nu poate fi solutionat in timpul agreat, Partile pot escalada
incidentul la un nivel mai inalt de autoritate. Partile convenind de comun acord formarea grupurilor
mixte de lucru si componenta nominala a acestora, pentru a interveni in solutionarea operativa a
incidentului.

d)  Reclamatii si comunicare

In mod preferential, comunicarea dintre Parti se realizeazi prin intermediul SSD oferit de
cealalta Parte. Partile pot insa, la discretia lor, sa contacteze prin e-mail sau telefon persoana de
contact a celeilalte Parti, precum si pot decide expedierea scrisorilor oficiale pe adresa conducerii
celeilalte Parti. Continutul mesajelor si scrisorilor expediate se pot referi la: propuneri privind
imbunatatirea serviciilor, propuneri privind optimizarea interactiunii dintre Parti, reclamatii
privind nivelul Serviciilor, solicitdri de informatie etc.

Partile sunt in drept sa solicite opinia celeilalte Parti privind Serviciile utilizate, in scopul
imbunatatirii calitatii Serviciilor si experientei la utilizarea Serviciilor.

La toate mesajele si scrisorile expediate Intre Parti, acestea se angajeaza sa ofere un raspuns,
in cazul in care acesta este solicitat, in cel mult 5 zile lucratoare.

10. Solutionarea divergentelor

Orice divergente ivite intre Parti se solutioneaza cu efort comun si in stransi conlucrare. In
acest scop, sunt aplicate urmatoarele reguli:

a)  Partile formeaza un grup comun de lucru in scopul solutionarii divergentelor. Fiecare
Parte deleaga cel putin 2 persoane in grupul de lucru. De comun acord, in grupul de lucru pot fi
acceptati reprezentanti ai partilor terte, inclusiv: Cancelaria de Stat, partile subcontractate, expertii
independenti etc.

b)  in caz de necesitate, Partile pregatesc probe relevante pentru aspectele ce au devenit
obiect de divergent;

c) grupul de lucru se convoaca si examineaza obiectul divergentelor si probele existente
la acesta. Partile actioneaza in conformitate cu prevederile Contractului si prezentele Conditii in
scopul clarificdrii tuturor aspectelor disputate si identificdrii unei solutii echitabile pentru
divergentele aparute. In acest scop, pot fi ascultate (sau obtinute in scris) opiniile membrilor
externi convocati in grupul de lucru, precum si rezultatele expertizei probelor electronice existente;

d) concluzia grupului de lucru se fixeaza intr-un proces-verbal, semnat de membrii
grupului de lucru din partea ambelor Parti.

Identificarea unei solutii echitabile pentru Parti, in limitele angajamentelor asumate de
acestea, este preferabili in toate situatiile de divergenta. In cazul in care o asemenea solutie nu
poate fi identificatd, Partile actioneaza in conformitate cu prevederile Contractului.
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11. Securitatea informatiei

Partile agreeaza de comun acord sa conlucreze si sd coopereze in vederea gestiunii proactive
a riscurilor de securitate a informatiei ce pot afecta Serviciile Prestatorului si sistemele/serviciile
Beneficiarului, dependente de Serviciile Prestatorului.

Prestatorul este responsabil pentru securitatea tehnologica si functionald a Serviciilor.

Beneficiarul este responsabil pentru utilizarea securizata a Serviciilor oferite de Prestator.

In cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul informeaza
imediat si cealaltd Parte, dacd aceasta poate fi, de asemenea, afectatd de incident. Partile
coordoneaza masurile necesare a fi intreprinse in scopul diminuarii impactului incidentului si
solutionarii acestuia.

La solicitarea uneia dintre Parti, cealalta Parte intreprinde actiunile de rigoare in scopul
colectarii si conservarii probelor, ce pot fi necesare la investigarea incidentului si la demonstrarea
juridica a responsabilitatii pentru incident. In acest scop, se pot intreprinde urmatoarele actiuni:

- colectarea si conservarea fisierelor log;

- efectuarea copiilor de rezerva depline pentru sisteme, stocarea acestora in conditii ce
asigurd integritatea copiilor de rezerva efectuate;

- intocmirea proceselor-verbale privind efectuarea copiilor de rezerva, cu participarea a
cel putin 3 specialisti. Prezenta reprezentantilor celeilalte Parti este solicitata;

- mentinerea formald a registrului privind detinerea probelor conservate (chain of
custody).

Dupa solutionarea unui incident de securitate, Partile intocmesc rapoarte individuale privind
gestiunea incidentului. De comun acord, intocmesc un plan de actiuni pentru prevenirea repetarii
incidentelor similare.
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Anexanr. 2

la Ordinul Directorului Institutiei publice ,,Agentia de Guvernare Electronica”
nr. 3005-42 din 19 august 2020

., Cu privire la aprobarea Contractului-tip si conditiilor speciale

de prestare si utilizare a serviciilor electronice

din posesia Institutiei publice ,, Agentia de Guvernare Electronica”

CONDITII SPECIALE
DE PRESTARE SI UTILIZARE
a serviciului guvernamental de notificare (MNotify®)

1.  Utilizarea serviciului guvernamental de notificare electronicd (MNotify) (in
continuare — serviciul MNotify) se realizeaza in conformitate cu prevederile Contractului,
Conditiile generale de prestare si utilizare a serviciilor electronice , Conditiile speciale de utilizare
a serviciului guvernamental de notificare electronica (MNotify) si cu regulile generale cuprinse n
Regulamentul privind modul de functionare si utilizare a serviciului guvernamental de notificare
electronica (MNotify), aprobat prin Hotararea Guvernului nr. 376/2020.

Prezentele Conditii speciale de prestare si utilizare a serviciului guvernamental de notificare
electronica (MNotify) au prioritate asupra Conditiilor generale de prestare si utilizare a serviciilor
electronice din posesia Institutiei publice ,,Agentia de Guvernare Electronica” .

2. Descrierea serviciului MNotify

Serviciul MNotify este un sistem informational automatizat de stat si are ca obiectiv
asigurarea prestarii serviciilor de notificare electronica.

Expedierea notificarilor electronice cétre destinatari se realizeaza prin intermediul canalelor
de notificare disponibile Tn serviciul MNotify.

3. Costurile serviciului MNotify

a)  Pretul pentru utilizarea serviciului MNotify este stabilit prin Ordinul Directorului
Institutiei publice ,,Agentia de Guvernare Electronicd” nr. din

si constituie ( ) MDL anual, pentru fiecare sistem informational/serviciu al
Beneficiarului integrat cu serviciul MNotify.

Expedierea notificarilor prin intermediul canalelor de notificare disponibile in serviciul
MNotify nu necesitd costuri suplimentare, cu exceptia canalului SMS si, dupa caz, mesageria
instantanee.

Costurile pentru utilizarea canalului SMS sunt:

- lei per notificare, sau

- lei per abonament lunar/anual.

Costurile pentru utilizarea canalului mesagerie instantanee sunt:

- lei per notificare, sau

- lei per abonament lunar/anual.

Dupa caz, costurile aferente expedierii notificarilor prin intermediul canalului de notificare
SMS pot fi acoperite de catre destinatari, daca acestia si-au exprimat consimtamantul receptionarii
notificarilor prin acest canal.?

b)  In vederea planificirii mijloacelor financiare necesare pentru acoperirea costurilor de
utilizare a canalului de notificare SMS, Beneficiarul estimeaza si comunica anual Prestatorului,
pana la data de 31 mai, necesitatile proprii de utilizare a canalului de notificare SMS, pentru anul
urmator. Informatia respectiva contine cel putin date cu privire la justificarea necesitatii utilizarii
canalului de notificare SMS, sistemul/serviciul in contextul caruia se preconizeazd utilizarea
canalului de notificare SMS si numarul maxim de sms-uri planificat a fi utilizat pentru anul
urmator.

L Punctul 3 lit. a) este aplicabil doar in cazul contractelor cu titlu oneros semnate cu persoane fizice sau persoane
juridice de drept privat.
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Numarul de sms-uri comunicat constituie limita anuala de utilizare a canalului de notificare
SMS. Majorarea limitei respective sau utilizarea de catre Beneficiar a canalului de notificare SMS,
daca acesta nu a comunicat Prestatorului numarul maxim de sms-uri planificate a fi utilizate sunt
conditionate de disponibilitatea mijloacelor financiare ale Prestatorului, destinate acoperirii
costurilor de utilizare a canalului SMS.?

4.  Canalele de notificare

Pentru expedierea notificarilor catre destinatari serviciul MNotify utilizeaza cel putin
urmatoarele canale de notificare:

a) posta electronica (e-mail);

b) portalul guvernamental al cetateanului;

c) portalul guvernamental al antreprenorului;

d) serviciul mesaje scurte (sms);

e) mesagerie instantanee (chat);

f) notificari push.

Disponibilitatea canalelor de notificare este conditionata de dezvoltarea serviciului MNotify
prin integrarea noilor canale.

In comunicarea cu serviciului MNotify, Beneficiarul nu indica canalul de notificare prin
intermediul caruia urmeaza sa fie expediate notificarile. Canalul de notificare este selectat de catre
Destinatarul notificarilor.

Tn cazul utilizarii canalului de notificare SMS limita anuald de utilizare este constituita din
numarul de mesaje anual, estimat si comunicat Prestatorului de catre Beneficiar.

5. Date de contact ale destinatarului

Datele de contact ale destinatarilor, se inregistreaza in serviciul MNotify:

- de catre destinatarul notificarilor in profilul sau;

- de catre Beneficiar in profilul destinatarului, cu conditia obtinerii in prealabil a
consimtamantului titularului datelor de contact.

La inregistrarea datelor de contact in serviciul MNotify, Beneficiarul va tine cont de numaérul
limitd acceptat conform Ghidului tehnic de integrare cu serviciul MNotify. Stergerea datelor de
contact Tnregistrate de Beneficiar in serviciul MNotify, nu este permisa.

6. Cerinte fata de notificari

Beneficiarul expediaza notificarile in serviciul MNotify conform structurii stabilite in
Ghidul tehnic de integrare cu serviciul MNotify. Suplimentar, notificarile expediate prin serviciul
MNotify trebuie sa Tndeplineasca urmatoarele cerinte:

- indiferent de limba notificarii, titlul si continutul acesteia se completeaza obligatoriu
in limba romana;

- continutul notificarii Se expune intr-o redactie ce nu contravine legislatiei nationale;

- destinatarul notificarilor se identifica Tn mod obligatoriu, prin numarul de identificare
de stat al persoanei fizice (IDNP) — pentru destinatarii persoane fizice, numarul de identificare de
stat al persoanei juridice (IDNO) — pentru destinatarii persoane juridice sau alte date despre
destinatar (numarul de identificare de stat la vehiculelor (IDNV), numarul cadastral al bunului
imobil etc.). Cu titlu de exceptie, in cazul in care Beneficiarul nu cunoaste si nu colecteaza datele
de identificare ale destinatarului, cu prezentarea justificarilor de rigoare, se admite utilizarea
adresei de posta electronica si numarului de telefon mobil in calitate de identificator al
destinatarului.

- atasamentul notificarii nu poate depasi volumul stabilit de Ghidul tehnic de integrare
cu serviciul MNotify.

2Punctul 3 lit. b) este aplicabil doar in cazul contractelor cu titlu gratuit semnate cu autoritatile/institutiile publice si
prestatorii de servicii publice.
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Beneficiarul poate folosi sabloane de notificare pentru expedierea notificarilor. In acest caz
Beneficiarul genereaza sabloanele de notificare si asigura utilizarea acestora in cadrul serviciului
MNotify. Gestionarea sabloanelor de notificare poate fi realizata prin interfetele automatizate de
comunicare cu serviciul MNotify sau prin utilizarea interfetei web a serviciului MNotify.

7. Continutul notificarilor

Prestatorul nu isi asuma responsabilitatea pentru continutul notificarilor expediate de
Beneficiar (inclusiv, fara limitare, virusi sau alte functii ce pot fi dezactivate) si nu are obligatia
de a monitoriza un astfel de continut. Prestatorul isi rezerva dreptul, in orice moment, de a elimina
sau de a refuza sa distribuie orice continut care incalcd conditiile prezentului contract.

De asemenea, Prestatorul isi rezerva dreptul de a accesa, citi, conserva si dezvalui orice
informatii, in cazul:

a) prevazut de cadrul normativ aplicabil;

b) necesitatii de detectare si prevenire a problemelor de frauda, securitate sau tehnice
(inclusiv, farad limitare, filtrarea spamului);

C) necesitatii de a raspunde solicitarilor de asistenta ale destinatarului.

8. Responsabilitatile Beneficiarului

Beneficiarul este de acord si garanteaza ca:

a) nuva expedia notificari electronice ilegale sau nesolicitate, nedorite de destinatari;

b) nu va folosi serviciul MNotify pentru notificarea de stiri false, interzise sau abuzive sau
pentru postari excesive sau repetate fard subiect sau politice;

¢) nu va folosi serviciul MNotify pentru trimiterea comunicarilor comerciale, cu exceptia
cazului in care destinatarul gi-a exprimat in prealabil consimtamantul pentru a primi asemenea
comunicari;

d) nu va trimite sub nicio forma notificari de tip spaming, spoofing, phishing sau
bombardament de mesaje;

e) nuva folosi in continutul notificarilor, date care constituie sau contin sau fac referire la
materiale calomnioase sau defaimatoare, ofensatoare, violente, abuzive, care incalca dreptul de
publicitate sau confidentialitate al oricarei persoane, sau va da nastere la orice pretentie/reclamatie
cu privire la orice drept comun sau alt drept al oricérei persoane sau alte entitati, inclusiv, fara
limitare, drepturile de confidentialitate si toate celelalte drepturi personale si de proprietate;

f) nu va deteriora, dezactiva supraincarca sau deteriora serviciul MNotify sau il va folosi
in mod abuziv prin utilizarea scripturilor, robotilor sau tipuri similare de programe sau aplicatii.

Prestatorul isi rezerva dreptul de a bloca, la propria sa discretie, astfel de notificari trimise
de catre Beneficiar. La utilizarea serviciului MNotify, apelurile Beneficiarului si adresa IP sunt
nregistrate in serviciul MLog intr-o forma agregata si pot fi prezentate organelor responsabile de
investigatii in cazul unor incalcari.
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